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Helyzetkep - hatalmas fejlodési lehetoség

Enterprises experienced ICT related security incidents leading to

consequences, by economic activity, EU, 2023
(% of enterprises)

Information and communication

Professwonal, scentific and technical actvities

Electricity, gas, steam, air conditioning and water supply

Real estate activities

Accommodation

Wholesale and retail tfrade; repair of motor vehicles and motorcycles
Retail trade, except of motor vehicles and motorcycles
Manufactunng

Administrative and support semvice acivities

Transportation and storage

Construction
All activities
0 5 10 15 20 25 30
Source: Eurostat (online data code: isoc_cisce_icn2) eurostatia
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Europai Unios jogszabalyi kornyezet

2016/1148 EU iranyelv """"" * NIS (Network and Information Security)

NIS2 - az Unio egész terilletén egységesen
2022/2555 EU iranyelv =~ <«

..........

magas szintu kiberbiztonsagot biztosito

intezkedesekrol

www.sztfh.hu




Hazal jogszabalyi kornyezet

2024. evi LXIX. torvény Magyarorszag kiberbiztonsagarol

Magyarorszag kiberbiztonsagarol sz6l6 torveny
végrehajtasarol (a tovabbiakban: Kiberbiztonsagi
torvény)

% A biztonsagi osztalyba sorolas kovetelményeirol,
valamint az egyes biztonsagi osztalyok esetében

alkalmazando konkret vedelmi intéezkedésekrol

418/2024. (Xl1.23.) Korm.
rendelet

7/2024. (VI. 24.) MK
rendelet

1/2025. (I. 31.) SZTFH A kiberbiztonsagi audit lefolytatasanak rendjeérol és a

y 4 y 4 V4

rendelet kiberbiztonsagi audit legmagasabb dijarol

2/2025. (1. 31.) SZTFH

S I A kiberbiztonsagi feliigyeleti dijrol
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Kiberbiztonsagi felugyelet - érintett szervezetek

Posta, futarszolgalatok

Kozlekedés

Egeszsegugy

Hulladekgazdalkodas

Elektronikai gyartas

Xk

Kiemelten ;
3 Kockazatos
kockazatos P
. agazatok
agazatok

A

Digitalis szolgaltatasok

Vegyipar

Vilagur Kutatohelyek

\ Digitalis infrastruktarak
Kihelyezett szolgaltatok
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A hatosagi nyilvantartasba vetel, egyuttmukodaes

* A nyilvantartasba veétel az SZTFH honlapjan
talalhaté, az SZTFH - 420 Erintett szervezet
nyilvantartasba vetelere iranyulo kerelem
- SZTFH orsssg s Tevskerpsigekv yivenearcssoc - [ e ko Q- @le@ktronikus drlapon keresztil kezdemeényezheto.
A nyilvantartasba veétel a kérelemben szereplo
Erintett szervezet nyilvantartdsba vételére irdnyulé kérelem adatok ala pj an tortenik.

Magyarorszag kiberbiztonsdagarol szélé 2024. évi LXIX. térvény (tovabbiakban: Kiberbiztonsagi tv. ) 8. § (5) bekezdése értelmében az

I ks ot ol s, i 5 et s oo oo © AME@NNYiben az - érintett szervezet esetében
valtozas kovetkezett be, azt az SZTFH - 421
Erintett szervezet nyilvantartasba vételére
iranyulo kerelem elektronikus urlap segitsegevel
Erintett szervezet adatvdltozdsanak nyilvantartdsba vételére iranyuld kérelem I e h et H a t 65 é g un k f e I é j e I ezn i .
e 40208 U o Ko )0 § s e Hatésaggal folytatott egyiittmiikédés
keretéeben a szervezet vezetoje gondoskodik az
adatoknak, dokumentumoknak, valamint ezek
valtozasainak, a valtozast koveto tizendot napon
belul a kiberbiztonsagi hatésag reészére -
nyilvantartasba vetel celjabol - tortéeno
megkuldéseérol.

Jelenlegi verzié Utolsé frissités
1.2.2 2025-02-20

a) pontja értelmében a szervezet vezetdje koteles gondoskodni arrél, hogy a szervezet egyuttmikodjon a kiberbiztonsagi hatésaggal,

SZTFH 421 mely egyuttmikodés soran a szervezet vezetdje gondoskodik a jogszabdlyban és a hatésag honlapjan meghatdrozottak szerint az...

www.sztfh.hu




Audit - és felugyeleti dij fizetési kotelezettseg

)

A Kiberbiztonsagi torveny alapjan:

Azon szervezetek, melyek a Kiberbiztonsagi torveny 1. § (1) bekezdés b) pontja szerinti azon
szervezetek, amelyek egyuttal a 2. eés 3. melléklet szerinti szervezetek is, valamint az 1. § (1)
bekezdés d) pontja és - a kis- és kozépvallalkozasokrol, fejlodésiik tamogatasarol szolé torvény
szerinti mikrovallalkozas kivételevel — az 1. § (1) bekezdés e) pontja szerinti szervezetek,

kotelesek a kétevenkénti kiberbiztonsagi audit lefolytatasara, valamint a felligyeleti dij
megfizetésére, abban az esetben is, ha esetiikben a hatdosagi felligyeletet nem az SZTFH latja el.

Vagyis:

* a mikrovallalkozasok mentesiilnek az auditkotelezettség aldl, de a feliigyeleti dij fizetési
kotelezettséglik tovabbra is fennall, valamint

» azon szervezetek, melyek tobbségi allami tulajdonban vannak, de az SZTFH nyilvantartasaban is

szerepelniuik kell, kiberbiztonsagi felugyeleti dij fizetésére és a rendelkezésiikben allé EIR-ek
tekintetében auditra kotelezettek.

www.sztfh.hu



Hatosagi ellenorzesek

A kiberbiztonsagi feliigyelet és feladatellatas és a hatosagi ellenorzés lefolytatasanak reszletes szabalyairol,

valamint az informacidbiztonsagi feliigyelorol szolé 3/2025 (IV.17.) SZTFH rendelet alapjan:

A Kiberbiztonsagi torvény 1. § (1) bekezdés d) pontja és e) pontja — a Kiberbiztonsagi tv. 23. § (1) bekezdés a)
pontja hatalya ala nem tartozo -_szerinti szervezetek tekintetében hatosagi ellenorzéseket vegezhet.

Vagyis:
» Az auditkotelezettség al6li mentesiilés = a védelmi intézkedések teljesitése aléli mentesiiléssel.

Ezen feliil a Kiberbiztonsagi torvény 1. § (1) bekezdés d) és e) pontja szerinti szervezetek esetében a hatdosagi
ellenorzésekben minden, a hatésagi nyilvantartasban szereplo szervezet érintett lehet.

www.sztfh.hu




Az audit lefolytatasara vonatkozo hatarido

A Magyar Kereskedelmi és Iparkamara és az SZTFH kozosen kezdemeényezte a Kiberbiztonsagi torvény
modositasat annak érdekében, hogy:

 az audit lefolytatasanak vegso hatarideje 2026. junius 30. legyen, ugyanakkor

« 2025. augusztus 31-ig szerzodest kell kotni a kotelezetteknek az altaluk valasztott auditorral, a
kiberbiztonsagi audit lefolytatasara vonatkozoéan.

A modosito javaslat a 2025. évi XXXII. torvény kihirdetésével elfogadasra keriilt.

\/
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Az auditorok

AUDITOR

Alverad Technology Focus Korlatolt FelelGsségl Tarsasag

Andrews IT Engineering Mérnoki, Informdaciétechnikai és Szolgaltaté Korlatolt Felelésségl Tarsasag

Certop Informatikai Tanusitasi Szolgdltatasok Korlatolt Felelésségl Tarsasag

Ernst & Young Tandacsaddé Korlatolt FelelGsség(l Tarsasag

HUNGUARD Szamitastechnikai-, informatikai kutaté - fejleszté és altalanos szolgaltaté Korlatolt

Felel6sségl Tarsasag

KURT Informdciébiztonsdgi és Adatmenté Zrt.

Mikrohdlo Tavkozlési, Szolgaltaté Korlatolt Felel6sségil Tarsasag

NETI Informatikai Tanacsadoé Kft.

VALILAB IT Biztonsagi Vizsgalélaboratérium Korlatolt Felel6sségi Tarsasag

VERITAN Hirkozlési és Informatikai Tanusito Kft.

BIZTONSAGI

OSZTALY

Alap

Alap

Jelentds, Alap

Alap

Magas, Jelentds,

Alap

Jelentds, Alap

Alap

Alap

Alap

Alap

www.sztfh.hu

STATUSZ MUVELET

Aktiv

Aktiv

Aktiv

Aktiv

Aktiv

Aktiv

Aktiv

Aktiv

Aktiv

Aktiv

Fontos, hogy

« az ,alap” biztonsagi osztalyba sorolt EIR
vizsgalatara feljogositott auditor:
 ,alap”

* a ,jelentos” biztonsagi osztalyba sorolt EIR
vizsgalatara feljogositott auditor:
. ,alap”
« . jelentos”

* a ,magas” biztonsagi osztalyba sorolt EIR
vizsgalatara feljogositott auditor
e ,alap”
. jelentos”
* ,Mmagas”

biztonsagi osztalyba sorolt EIR-ek vizsgalatara
jogosult.




Az audit dija - 1/2025. (1.31.) SZTFH Rendelet

Fir F

El6z6 lizleti évi nettd EIR biztonsagi osztalya

Szorzoszam biztonsagi osztalyonkeént:

arbevétel
+ alap: 1

Szorzdszam az arbevétel fuggvenye:
0,9-4

+ Jelentds: 3

* magas: 5

Osszetevok
szorzata

EIR darabszama

Darabszam fliggvénye a szorzdszam
* 1-5EIR: 1

* 6-15EIR: 2,5

16 vagy tébb: 4

1 750 000 forint
alapdi

www.sztfh.hu




Az audit dija

1.575.000 forint

Minimum

EIR szama: 1-5 kozott
Arbevétel < 1 milliard

Biztonsagi osztaly: alap

140.000.000 forint

Maximum

EIR szama: 16 vagy t6bb
Arbevétel:>40 milliard

Biztonsagi osztaly: magas

www.sztfh.hu




A kiberbiztonsagi feluigyeleti dij — 2/2025 (1.31.) SZTFH Rendelet

Netto arbevetel 0,0015 %-a,

Netto arbevetel 0,00015 %-a

01 A targyévet megel6zo6 éves nettd

legfeljebb 10 millié forint 02

A targyévet megel6z6 éves nettd

arbevétel nem éri el a 20 milliard Ft
arbevétel eléri a 20 milliard Ft

Eves netto arbevétel

0.00015 %

03 Targyévi arbevétel egész évre vetitett

Iddaranyos része nem éri el a 20

milliard Ft

www.sztfh.hu




A kiberbiztonsagi feluigyeleti dij

5000 forint

Minimum 6sszeq

e 10 millio forint

Maximum Osszeg

www.sztfh.hu




A kiberbiztonsagi feliigyeleti dij - hataridok

Nyilatkozattétel a vallalatcsoportba

2025. marcius 15. < tartozasrol

SZTFH tajékoztatas

A 2024. évre és a 2025. évre vonatkozo

O » 2025. méjus 31.

kiberbiztonsagi feligyeleti dij mértékérdl és

megfizetésének modjardl

Nyilatkozat 50 millié forintot meghaladé

Fesnnaes .

2025. junius 30, <+ feliigyeleti dij esetén

Tenyleges vallalatcsoport es egy konszolidacios

korbe tartozd vallalatcsoportba tartozo szervezetek

Atutalas soran feltiintetni , kiberbiztonsaai

xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx + BN

feligyeleti dij” megnevezést és a tajekoztatas

iktatoszamat

www.sztfh.hu




Digitalis szolgaltatok - kiberbiztonsagi audit

A DAP torvény alapjan:

a) hulladékgazdalkodasi kozszolgaltatasi resztevéekenyseg korébe tartozo szolgaltatast nyujto,

b) tavhoszolgaltato,

c¢) afoldgaz egyetemes szolgaltatoi engedélyes és a foldgazelosztoi engedélyes,

d) a vizikozmi-szolgaltatast nyujto,

e) a szennyviz rendszeres begyujtesére, gyujtésére, elszallitasara és elhelyezésére iranyulo
szolgaltatast nyujto,

f) a kémeénysepro-ipari szolgaltatast nyujto,

g) az egyetemes postai szolgaltatast nyujto,

h) a villamos energia egyetemes szolgaltatoi engedeélyes és a villamos energia elosztoi,

o) az egyeni elofizetoi szolgaltatast nyujtéo elektronikus hirkozlési szolgaltatogazdalkodod
szervezet

az elektronikus informacios rendszereik tekintetében a kiberbiztonsagi kovetelményeknek valé
megfeleléest a Magyarorszag kiberbiztonsagarél szélé torvényben foglalt kiberbiztonsagi
kovetelményeknek valo megfelelés biztositasaval, valamint kiberbiztonsagi audit lefolytatasaval
teljesitik.

.» www.sztfh.hu



Audit eredménye - VMI

VMI: 2+%,-, bi+ YT, t;

VMI =100 — 100 =
20n+10m

A ,Biztosito” tipusu kovetelmeénycsoportok ketszeres, mig a ,Tamogato” tipusu kovetelménycsoportok

teljesitése egyszeres sulyozassal szamitodik a keplet alapjan es amely alapjan az eltérés merteke az alabbiak
szerint alakul:

Az EIR-nek a vedelmi intézkedések katalogusa

Eltéerés merteke elvarasainak valo megfelelés szempontjabol
torténo értékelése
VMI = 95 megfelel
90 < VMI < 95 alacsony kockazattal megfelel
80 < VMI < 90 jelentos kockazattal megfelel
70 < VMI < 80 magas kockazattal megfelel

VMI < 70 nem felel meg

www.sztfh.hu



Audit eredmeénye - SZEKI

: n ML
SZEKI: szervezet ellenallé — képességi indexe = == :

A VMI értekek szamtani atlaga, amely alapjan a szervezet minositése az alabbiak szerint alakul:

A szervezetnek a vedelmi

intezkedések katalogusa Ertékelés eredménye

A szervezet értékelese elvarasainak valé megfelelés
szempontjabol tortéeno
minositeése
SZEKI > 95 elhanyagolhato kockazattal megfelelt
megfelel

90 < SZEKI < 95 alacsony kockazattal megfelel
80 < SZEKI < 90 kozepes kockazattal megfelel auditalt
70 < SZEKI < 80 magas kockazattal megfelel

SZEK| < 70 kritikus kockazattal nem felel nem megfelelt

meg

www.sztfh.hu



kiberbiztonsag@sztfh.hu

Koszonom a
figyelmet!

SZTFH

Szabdlyozott Tevekenysegek
FellUgyeleti Hatosaga

Az Alaptorvény és a jogalkotasrol szolo 2010. évi CXXX. torvény hatalyos rendelkezéseivel 6sszhangban tajékoztatjuk, hogy ez az
eléadasanyag az iigyféltajekoztatas el6segitése érdekében késziilt, kotelez6 erovel nem bir, erre birésag, vagy mas hatosag elott
megalapozottan hivatkozni nem lehet.
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